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k\j it Piyasa Fiyat Aragtirma Mektubu

Say!: 97653057/68 Tarih: 16/05/2025
Konu: Piyasa Fiyat Aragtirma

SAVIN § sz
Kurumumuzun ihtiyaci olan asagida cins ve miktar yazili 1 kalem malzemeye ve/veya hizmete iliskin
fiyatinizi en ge¢-2.0../..5./2=.)5tarih ve saat .1.2.,.0:(e kadar teslim middeti ile mal kalitesi agiklanmak

suretiyle silinti, kazinti ve karalama yapilmadan hazirlanarak adresimize elden teslim etmenizi, E-posta veya faks
gondermenizi rica ederim.,

Sertag BETGU
f
SIRA NO MALZEME CINSI MIKTAR BIRIM B.FIYAT TUTAR MLZ. TE[SILIM
TARIH

1 Antivirlis Yazilimi Lisans Yenilenmesi 1 Adet
3 Y1l 100 (Yiz) Kullanici

ITEKNIK SARTNAMELERI EKTEDIR(TEKNIK SARTNAMENIN KASELENIP IMZALANARAK GERI GONDERILMESI GEREKMEKTEDIR)

MALZEME ISTEK BIRIMI:  AGIKOGRETIM FAKULTESI DEKANLIGI
MALZEME TESLIM YERI: _ A.U. Taginir Islemleri Sube Miidiirliigii Yunusemre Kampiisii ESKISEHIR - 0222 335 05 80 / 1780

Yukarida cins ve miktarl yazili malzemeleri ve/veya hizmeti hizalarinda belirtilen
fiyatlarla vermeyi beyan ediyorum,

ACIKLAMA Firma Adi/ Kase/ imza

1- Fiyatlar KDV harig TL (Tiirk Lirasi olarak belirtilecektir. (Orn:0,00))

2- Alternatif Fiyat Mektubu Degerlendirmeye Alinmayacaktir.

3- Malzeme Teslim Tarihi Onemle Belirtilecektir.

4- Malzemelerin Nakliye Bedeli Firmaniza Aittir.

5- Kargo ile mal génderilmemesi esastir. Génderilmesi halinde sorumluluk firmaya aittir.

6- Firmalar mal géndermeden &nce Malzeme Muayene Kabul ve Teslim Alma Merkezine bildirimde bulunmasi ve kabulde firma yetkilisinin
bulunmasi yasa geregidir.

7- Teklif edilen driinlere ait varsa TSE marka ve ISO kalite giivence belgeleri teklif ile birlikte sunulmahdir.
8- Bilgi igin telefon numarasi: 0 222 335 05 80 / 1084-85 Faks:0 222 330 46 26
9- Adres: A.U. AGIKOGRETIM FAKULTESI YUNUSEMRE KAMPUS( 26470 TEPEBASI ESKISEHIR

10- E-Posta: donersatinalma@anadolu.edu.tr Web: anadolu.edu.tr
Yazili olan mail adresine cevap veriniz. Bu mail adresi digindaki adreslere génderilen teklifleriniz dikkate alinmayacaktir.

11- Universitemiz ile ilgili satinalma duyurularimiza [https:/iwww.anadolu.edu.tr/satin-alma-duyurular] adresinden ulagabilirsiniz.
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TEKNIK SARTNAME

Anadolu Universitesi Agikggretim Fakiltesi Ogrenme Teknolojileri ARGE Birimi
igerisinde, Anadolu Universitesi personeli ve Agikgretim Fakiiltesi Ggrencisi odakli tiretilen
dijital malzemelerin paylasiminda ve depolanmasinda kullamilan Microsoft Windows ve Mac
OSx igletim sistemine sahip bilgisayarlarda ve sunucu bilgisayarlarinda kullamlan antiviriis

yaziliminin lisans yenilemesine ihtiya¢ duyulmaktadr.

1. Antiviriis Merkezi Yonetim Yazilimi

2. Kullanicilarda ve Sunucularda Calisacak Koruma Modiilii

1. Antiviriis Merkezi Yénetim Yazilim

L1.  Lisans yenilemesi yapilacak antiviriis yazilimi; bilgisayarlar, sunucular: ve mobil
cihazlar1 uzaktan yonetebilecek merkezi yénetim konsoluna sahip olmalidir.

1.2, Merkezi yonetim yaziluni, asafida detaylan belirtilen tiim &zellikleri Tiirkee dil
destegi bulunan tek bir Web ara yiizii tizerinden yapabilmelidir.

1.3.  Merkezi y6netim konsolu ve moditlleri Windows ve Linux isletim sistemlerine
veva Bulut sistemi destegi ile yénetilebilir olmalidir.

L4, Merkezi yénetim yazilinn Microsoft Azure Marketplace fizerinde firiin olarak
bulunmahidir.

L.5.  Merkezi Yonetim Yazilim asagidaki isletim sistemlerine kurulabilmelidir.

1.5.1. Windows Server 2003 SP2 ve R2

1.5.2. Windows Server 2008 SP2, R2 SP1 ve Core

1.5.3. Windows Server 2012, R2 ve 2016 ve iizeri

1.5.4. Windows 7 SP1, Windows 8 ve 8.1, Windows 10 ve {izeri

1.5.5. Ubuntu 12.04, 14.04, 16.04
1.5.6. RHEL ve CENTOS 5, 6,7
1.5.7. SLEDveSLES 11,12
1.5.8. OpenSuse 13
1.5.9. Debian 7.8
1.5.10. Fedora 19, 20, 23
1.6. Merkezi yonetim konsolu, veritabam sunucusu olarak Microsoft SQL Server ve

MySQL desteklemelidir,
1
o
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1.8.

1.9.

1.10.

113,

Active Directory ile entegre olup domain igerisindeki bilgisayarlar otomatik
olarak ySnetim konsolunda listelenmeli ve bu bilgisayar ve sunuculara uzaktan
agent ve antiviriis kurulumu yapabilmelidir.

Yonetim konsolu tizerinden, Agent yilklii makinelerin asagidaki 6zellikleri

goriintiilenmelidir ve bu bilgiler istenildigi zaman PDF, CSV ve PostSeript

formatinda raporlanabilmelidir.

1.8.1. Uretici

1.8.2. Model

1.8.3. Ag Adaptorii IP Adresi

1.8.4. Isletim Sistemi Ad:

1.8.5. Isletim Sistemi Versiyon Numaras:

1.8.6. Isletim Sistemi Dili

1.8.7. Isletim Sistemi Saat Dilimi

1.8.8. Oturum Ag¢rms Kullanici Ad

Bilgisayarlar, sunucular ve mobil cihazlardan toplanan tehdit giinliikleri merkezi

ybnetim yazilimi veritabaninda barindirilmali ve veritabaninda ne kadar siire

saklanacag: secilebilmelidir.

Y0netim yazihimu tzerinden tehditler, bilgisayar koruma durumlar, antiviriis

yiikli olmayan makineler gibi detayli raporlar .PDF, CSV, PS formatinda cikt

alinabilmeli ve bu raporlar diizenli olarak yerel diske kaydedilebilmeli veya bir
eposta adresine gonderilebilmelidir.

Ydnetim konsolu iizerinden Agent yitklenmis makinelere asagida agiklanan

komutlar uzaktan génderilebilmelidir.

1.11.1. Bilgisayar Tarama Komutu: Yénetim konsoluna bagl: bilgisayarlarda
istenilen zamanda virtis taramas: baslatabilmelidir.

1.11.2. Yazshm Yiikleme Komutu: Yonetim konsoluna bagli Windows, Linux ve
Mac OS isletim sistemlerine antiviriis yazilimum kurabilmelidir. Windows
bilgisayarlara MSI tabanl 3. parti uygulamalar HTTP ve Dosya Paylagim
(SMB) tizerinden uzakian kurabilmelidir.

1.11.3. Yazihm Kaldwrma: Bilgisayarda viiklii MSI tabanl uygulamalan uzaktan
kaldirabilmelidir.

1.11.4. Mesaj Génderme Komutu: Windows bilgisayarlar ve Android / i0S

igletim sistemine sahip mobil cihazlarin ekramnda belirtilen metin mesajini

B |

goriintiilemelidir,



1.12.

1.13.

1.14.

[.11.5. Windows ve Linux Shell Komutu: Windows ve Linux bilgisavarlara
istenen Shell (komut saur1) komutlanm génderip galisurabilmelidir.
Orn: Ipconfig /flushdns

1.11.6. Bilgisayarlari Kapatma ve Yeniden Baslatma: Konsola bagh
bilgisayarlarda uzaktan kapatma ve yeniden baslatma yapabilmelidir.

Ydnetim yazilnmmim Agent’im bilgisayarlara kurmak i¢in asagidaki kurulum

yontemlerini desteklenmelidir.

1.12.1. Uzaktan Kurulum: Yénetim konsolu, Active Directory iizerinden buldugu
makinelere uzaktan kendi Agent yazihimim kurabilmelidir.

1.12.2. GPO ve SSCM :Uzaktan Yénetim konsolu, Active Directory GPO ve
SSCM tizerinden Agent kurulumu yapmaya olanak saglayan konfigiirasyon
dosyasini olusturabilmelidir,

1.12.3. Seript Dosyasi: Windows, Linux ve Mac OS isletim sistemlerine Agemnt
kurabilen script dosyas: konsol {izerinden ¢ikartilabilmelidir.

1.12.4. .EXE Dosyast: Icerisinde agent ve antivirils kurulum dosyalarim
bulunduran bir .exe pakeri ¢ikartilabilmelidir. Bu paket olusturulurken
igerisine lisans ve konfigiirasyonlar gémiilebilmelidir,

Yonetim yazilum {izerinden istemciler tizerinde yiiklii olan vazihim bilgileri

gortilebilmelidir. Agagida bulunan bilgiler yonetim yazilim tarafindan

listelenebilmelidir.

1.13.1. Uretici

1.13.2. Ykl yazilimin siirlim bilgisi

1.13.3. Boyut bilgisi

1.13.4. Uzaktan kaldirmay: destekleyip desteklemedigi bilgisi

Yonetim yazilinm tizerinden istemeilerin asagida belirtilen donamm bilgileri

goriilebilmelidir,

1.14.1,CPU

1.14.2, RAM

1.14.3. Depolama alam

1.14.4. Bagh cevre birimleri

1.14.5. Tarumbh yazicilar

1.14.6. Ag bagdastinicilan

Merkezi Yonetim Konsolu Android ve 108 isletim sistemleri i¢in Mobile Device

N :

Management (MDM) dzelligi icermelidir,



1.16.
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1.18.

1.19.

1.20.

Android mobil cihazlarda agagida agiklamas: yapilan islemleri yapabilmelidir:

1.16.1. Antiviriis: K6tii amagh Android uygulamalarin tespit edip ve temizler.

1.16.2. Anti-Theft: Calinmaya kars: koruma 6zelligi ile uzaktan cihaz kilitleme,
GPS tizerinden konum bulma, siren galdirma, giivenilir sim kart belirleme
ozelliklerini saglama.

1.16.3. Anti-phishing: Mobil tarayicilarda girilen web sitelerini tarayarak oltalama
saldirilarim dnler.

1.16.4. Uygulama Kontrolii: Telefonlara yiiklenen uygulamalan kisitlar.
Kisilama; uygulama ismine, kategorisine ve uygulama izinlerine goire
belirlenebilir.

1.16.5. Yiiklii Uygulamalar: Android cihazda yiiklii uygulamalarin listesi
ynetim konsoluna génderilir ve yonetim konsolunda gériintiilenebilir.

108 mobil cihazlarda asagida tamimlar yapilan ézellikler bulunmalidir;

1.17.1. Anti-Theft: Calmmaya karst koruma &zelligi ile i0S cihaz uzaktan
kilitlenip kilidi agilabilmeli ve cihaz igindeki tiim kisisel verileri silen bir
komut génderilebilmelidir.

1.17.2. Uygulama Kontrolii: Uygulama kontroli 6zelligi ile uygulama beyaz
listesi ve kara listesi olusturulabilmelidir.

1.17.3. iCloud Denetimi: Kullanicimm iCloud hesab ile yapabilecedi islemleri
kisitlayan bir 8zellik bulunmalidir,

1.17.4. Cihaz Yénetimi: iOS cihazlara uzaktan WIFI, VPN, HTTP Proxy, Mail
Iesaplari, Kisiler, Takvim, Google hesabi bilgileri gdnderilebilmelidir.

Yonetim yazilim olusturdugu giinlikleri depolamak igin Syslog server ve native

IBM Qradar destegi bulunmalidir.

Windows bilgisayarlarda yiiklii olan antiviriis programlarim otomatik olarak tespit

ederek kaldirabilen bir 6zellik icermelidir.

Sunucu igletim sistemleri icin her tipte kot amagh yazihm tiiriine karsi etkili ve

giivenilir koruma saglamal. Ag Saldirsi Korumas: ile ag icinden veya disardan

sunuculara gelen ataklar engellemeli Otomatik Dislamalar ozelligi ile kurulum
yapilan sunucunun tipine gére tarama diginda birakilmasi gereken dosya ve

klasdrler, ekstra bir iglem yapmamza gerek kalmadan tarama diginda birakilabilir

olmali.

Kullanicilarda ve Sunucularda Cahsacak Koruma Modiilii

b



2.5

2.2

(38
i
:

2.6.

2

2.8.

2.9,

s

Lisans yenilemesi yapilacak antiviriis yazilum asagida belirtilen isletim
sistemlerine kurulabilmelidir.
2.1.1. Windows XP, Vista, 7, 8, 8.1, 10
2.1.2. MacOS X 10.6,10.7,10.8,109,10.10 10.11, 10.12, 10.13
2.1.3. Debian, Fedora, Mandriva, Red Hat, SuSE
2.1.4. RHEL ve CENTOS 5,6, 7

3. SLEDveSLES 11,12
1.6. OpenSuse 13
2.1.7. Debian7,8
2.1.8, Fedora 19, 20, 23
Lisans venilemesi yapilacak antiviriis vazilimu bilgisayardaki yerel diskler,
taginabilir cihazlar, ag paylasimlar, Internet trafi3i, e-posta trafigini ve ag trafigini
gergek zamanli tarayarak viriis, solucan, truva ati, rootkit, adware, spyware,
malware ve fidye yazilim: tiirevlerine karg: bilgisayarlar ve sunuculan
koruyacaktir,
Viriis 1aramas: yapan antiviriis motoru {izerinde taranacak verler, taranacak dosya
boyutu ve uzanust sirlamalar, kullanilacak tarama teknolojileri gibi
Szellestirmeler vapilabilmelidir.
Istenilen dosya ve klasérler antiviriis taramast disinda birakilabilmelidir.
Antivirlis yazilumi, yayilan yeni viriisleri tanimasini saglayan viriis veritaban
glincellemesini yerel agdaki merkezi y6netim sunucusundan, internet {izerinden
otomatik olarak indirebilmeli veya bilgisayara takilan bir USB bellek iizerinden
yikleyebilmelidir,
Virlis imza giincellemesi istege bagli olarak 6nceki bir tarihe gekilebilmevi
desteklemelidir.
Viriis imza giincellemeleri istee bagh olarak normal, 6nceden dagitim ve
gecikmeli dagitim olarak viiklenebilmelidir.
Antivirlis yazihm istege gore viriis tespit ettiginde kullamiciya sormadan silecek
gekilde ayarlanabilmelidir. Ayrica antiviris yazilim grafik ara yiizii, kullanici
masaiistli ortaminda g@riinmeden sessiz modda ¢alisabilmelidir.
Belirlenecek bir parola antiviriis yazilimimn bilgisayardan kaldirilmas veya pasif
hale getirilmesi engellenebilmelidir.

Antiviriis tarafindan silinen titm dosyalar yerel karantinaya taginmali ve istendigi

o |

zaman karantinadan disan ¢ikart:labilmelidir.
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2.12.
2.13.

2.14.

2.18,

[

USB portlan tizerinden galigan depolama aygitlan, taginabilir cihazlar, yazicilar,
tarayicilar, akilli kart okuyucular ve bluetooth cihazlarin bilgisayara takilmasini
engelleyen bir aygit kontrold modiilii bulunmalidir. Bu modiil sayesinde USB den
¢alisan depolama cihazlar icin agagidaki sekilde kisitlamalar yapilabilecektir.
2.11.1. Engelleme: Bilgisayara takilan cihaz engellenir ve kullanilamaz.

2.11.2. Salt-Okunur: Bilgisayara takilan depolama aygiundan dosya okunabilir,
depolama aygitina dosya aktarilamaz.

2.11.3. Uyarr: Bilgisayara USB takildiginda kullaniciy1 uyaran bir ekran cikmals,
kullanier bu ekrana onay vererek USB depolama cihazini kullanmaya
devam edebilir.

Bilgisayara takilan USB depolama cihazlarinda otomatik olarak tarama

baslatilabilmelidir.

Bilgisayardaki HTTP/HTTPS trafigi taranmali ve denetlenen URL 'ler tizerinde
anahrar kelime bazh ve alan adi bazh engelleme yapilabilmelidir.

Bilgisayarda istenilen zamanda ve araliklarda otomatik viriis taramas:

baslatilabilmelidir ve virils taramas: zamanlayicis: asagidaki fonksiyonlan
desteklemelidir.

2.14.1. Taramadan sonra bilgisayarda otomatik olarak Kapatma, Yeniden
Baglatma, Uyku Modu ve Hazirda Bekleme islevlerini yapabilmelidir ve

kullameimin bu islevleri engelleyip engelleyememesi ayarlanabilmelidir.

12

.14.2. Kullanicinin, zamanlanan taramay: belirtilecek dakika kadar

duraklatabilmesini desteklemelidir.

(]

-14.3. Diziistli bilgisayarlar bataryada ¢alisiyorsa taramayi atlamayi
desteklemelidir.

2.14.4. Tarama belirli bir zaman arah@inda rastgele baslamay1 desteklemelidir.

Agagida listelenen dzelliklere sahip bir HIPS(Host Bazh Saldiri Onleme) modiilis

bulunmalidir.

2.15.1. Bilgisayarda ¢alisan uygulamalarin davranis analizini yaparak

Cryptolocker gibi fidye yazilimlarim engelleyebilmelidir.

2.15.2. Windows kayit defterini denetlemeli ve belirli kayit defteri anahtarlarinda

yapilacak degisiklikler olusturulacak kural ile engellenmeli ve girigimler

kayit alting alinmahdir.

2.15.3. Yolu belirtilen .exe dosyasimn ¢alistirlmasi bir kural ile

o

engellenebilmelidir,



2.16.

5

2.18.

2.19.

2.20.

2.21,

2.22.

2.23.

2.24,

2.25.

2.15.4. Bilgisayara yeni bir stirticii yiikleme bir kural ile engellenebilmelidir.
2.15.5. Windows baslangicinda ¢alisacak olan uygulamalarda bir degisiklik
meydana geldiginde bildirim ¢ikartabilmelidir.
POP3/POP3s ve IMAP/IMAPS eposta protokollerini gergek zamanli olarak
tarayarak gelen ve giden epostalarda virlis taramasi yapabilmelidir.
Bilgisayardaki gelen/giden ag trafigini tarayan, istefie gére gelen/giden baglant
kurallan olugturulabilecek bir gitvenlik duvar: modiilti bulunmalidir.
Bilgisayarm kurduBu botnet trafifini ag seviyesinde tespit edip engelleyebilen ayn
bir botnet engelleyici modiil bulunmalhdir.
Bilgisayara gelen/giden a3 paketlerini tarayarak asagida belirtilen saldirilara kars
koruma saglayacak bir IDS (Intrusion Detection Systems) modiilti bulunmalidir.
2.19.1. DNS ve ARP poisoning attack
2.19.2, Port Scanning Attack
2.19.3. Eternalblue Exploit Attack
Windows istemcilerine kurulacak antiviriis Microsoft Outlook, Thundebird gibi
eposta istemeileri igin istenmeyen e-posta(spam) engelleyici bulundurmalhdir,
Modiil tarafindan tespit edilen istenmeyen e-postalar [stenmeyen Eposta klasoriine
otomatik tasinmalidir.
[stenmeyen e-posta engelleyici modiil tizerinde Genel Kara Liste, Genel Beyaz
Liste, Kullanici Kara Listesi ve Kullanici Beyaz Listesi tanimlanabilmelidir.
Kullanieilar Outlook iizerindeki e-postalara uklayip istenmeyen e-posta olarak
isaretleyebilmelidir,
Microsoft Outlook ve Windows Live Mail icin otomatik olarak kurulan bir
eklentisi bulunmali. Bu eklenti sayesinde kullanic: istedigi epostay: tekrar
antiviriis taramasindan geg¢irebilmelidir.
Bulut tabanli bir itibar veritabam 6zelligine sahip olmali ve istenen dosyanmn ilk
goriilme tarihi ve kullanim sikh: gérimtiilenebilmelidir.
Web tarayicilar, Microsoft Office bilegenleri, PDF okuyuculan ve eposta
istemeilerinin agiklarindan faydalanan exploit ve Oday saldirilaring
engelleyebilecek bir Exploit engelleme modiilii bulunmahdar.
Bilgisayar kilit moduna girdiginde, ekran koruyucu devreye girdiginde veya
kullanier oturumu kapauldifinda otomatik olarak bilgisayar taramas:
yapabilmelidir, Diziisti bilgisayarlar bataryada ¢alistyorsa taramay1

atlayabilmelidir,



2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

2.32.
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Bilgisayarlarda virlis taramas: yapabilmek i¢in ¢én yiiklenebilir bir kurtarma
ortamuun ISO dosyas: iireticinin web sitesinden hazir olarak indirilebilmelidir.
CD veya USB bellege yazdinilan 1SO dosyast ile bilgisayardaki isletim sistemi
taranabilecektir.

Lisans yenilemesi yapilacak antivirils yazilium agagida belirtilen isletim
sistemlerine igletim sistemi seviyesinde, sanallastirma platformlarina ise host
seviyesinde kurulabilmelidir.

2.27.1. Microsoft Windows Server

2003 /2003R2/ 2008 / 2008R2 / 2012 /2012R2 / 2016

2.27.2. Microsoft Windows Storage Server 2008 R2 Essentials SP1/2012/2012 R2

2.27.3. Microsoft Windows Small Business Server 2003 (x86) / 2003 R2(x86)
/2008 (x64) /2011 (x64)

2.27.4. Microsoft Windows Server 2012 Essentials / 2012 R2 Essentials

2.27.5. Microsoft MultiPoint Server 201072011

2.27.6. Windows MultiPoint Server 2012

2.27.7. Debian, Fedora, Mandriva, Red Hat, SuSE

2.27.8. VMware vSphere 3.5, 6.0 ve 6.5

2.27.9. Windows Server 2008 R2 Hyper-V, Windows Server 2012 Hyper-V,

Windows Server 2012 R2 Hyper-V, Windows Server 2016 Hyper-V
Windows sunuculara kurulacak antivirtis yazilim Microsoft Azure Marketplace
lzerinde lirtin olarak bulunmalidir.

Lisans yenilemesi yapilacak antivirtis yazilim fiziksel ve sanal sunuculardaki
verel diskler, taginabilir cihazlar, ag paylagimlary, Internet trafigi ve e-posta
trafifini gergek zamanli olarak tarayarak virils, solucan, truva at, rootkit, adware.
spyware, malware ve fidye yazilimu tiirevlerine kars1 koruyacaktir,

Virils taramasi yapan antiviriis motoru tizerinde taranacak verler, taranacak dosya
boyutu ve uzantist sinirlamalarn, kullanilacak tarama teknolojileri gibi
dzellestirmeler yapilabilmelidir.

Kurulacak antiviriis yazilinu Windows Server tizerindeki 118, SQL Server,
Exchange Server, Sharepoint, Hyper-V, Kerio Connect ve Kerio Control
uygulamalarin tespit edip, bu vy gulamalarn hassas dosyalarini ve veritaban
dosyalanni otomatik olarak antiviriis taramas: disinda tutan bir 6zellik
bulundurmalidar.

Istenilen dosya ve klassrler antivirits taramast diginda birakilabilmelidir.

@



2.34.

2.38.

2.36.
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2.38.

2.39.

2.40.

2.41.

Windows sunuculara kurulacak antiviriis yazilum dosvalari tarama disinda
birakabilmenin yaninda istenilen windows islemini (process) tarama disinda
birakabilmeye imkan tanmimalidir.

Windows Hyper-V ana makinesine kurulacak antivirils yazalimi, bu ana makine
tizerinde galisan sanal sunuculara herhangi bir program kurmaya gerek kalmadan
antiviriis taramasi yapabilmelidir.

Windows Terminal Sunucularda, oturum agan her kullames igin antiviriis grafik
araylizlinlin ¢alismasim engelleven bir terminal modu bulunmalidir.

Vmware vShield ve NSX {iriinlerine entegre olarak sanal makineleri bir agent
kurulmadan taravabilmelidir.

Sunucularda virtis taramas: vapabilmek i¢cin 6n yiiklenebilir bir kurtarma
ortarminin [SO dosyas: {ireticinin web sitesinden hazir olarak indirilebilmelidir.
CD veya USB bellege yazdirilan ISO dosyasi ile bilgisayvardaki igletim sistemi
taranabilecektir.

Web tarayicilar, Microsoft Office bilesenleri, PDF okuyuculan ve eposta
istemeilerinin agiklarindan faydalanan exploit ve Oday saldinlarim
engellevebilecek bir Exploit engelleme modiilit bulunmalidir.

Belirlenecek bir parola antiviriis yazilminm bilgisayardan kaldirilmas: eva pasif
hale getirilmesi engellenebilecektir.

Daha 6nce hi¢ goriilmemis tehdit tiirlerini tespit etmek icin bulut tabanli sandbox
teknolojisini kullanarak sifir giin tehditlerine kars: proaktif koruma saglamayi
amaglayan birden fazla bulut bileseninden olusan bir sisteme sahip olmalidir.
Kum havuzu, kod statik analizi, makine 83renimi, bellek i¢i icgbzlem ve davrams
tabanli algilama kullanarak érneklerin derin incelemesini gergeklestiren gok
say1da senstrden olusmalidir,

Bilgisayara gelen/giden a§ paketlerini tarayarak asagida belirtilen saldirlara karsi
koruma saglayacak bir IDS (Intrusion Detection Systems) modiilii bulunmalidir.
2.41.1. DNS ve ARP poisoning attack

2.41.2. Port Scanning Attack
2.41.3. Eternalblue Exploit Attack
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