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EGITIMIN ADI
Adli Bilisim Uzmanlik Egitimi (Mavi Takim Destekli)

AMACI

o Bilirkisilik ile gelir elde etmek isteyen kisilerin kapasitelerini artirmak ve uzmanlik kazandirmak

e Avrupa ilkeleri ve Amerika’daki adli bilisim egitimlerinden 6rnekler ile diinyadaki uluslararasi
adli bilisim uygulamalarinin 6gretilmesi

o Katilimcilara ileri seviye adli bilisim teknik bilgisinin kazandirilmas: yaninda hukuki bilgi ile
donanimin da saglanmasi

e Ulke ve bireysel bazda adli bilisim kapasitesini artirmak

e SOME (Siber Olaylara Miidahale Ekibi) olusumlarinin olay miidahalesi kapasitelerini artirmak

e Adli delillerin incelenmesi, adli olmayan dijital verilerin bilgi giivenligi esaslarina ve standartlarina
gore incelenmesi, sifre ¢6zme, mantiksal ve fiziksel veri kurtarma, silinmis veri kurtarma
yontemleri, cep telefonu, bilgisayar ve ag incelemesi yeteneklerinin artirilmasi

o Kisisel verilerin korunmasi ve bilgi giivenligi konularinda farkindaligin artirilmast.

ICERIGi*

1- Tanmimlar ve Kavramlar, Tanitim

2- Hukuki Boyut, Bilisim Hukuku, Kisisel Verilerin Korunmasi ve Bilgi Giivenligi

3- Uluslararas1 Adli Bilisim Egitim ve Uygulamalar

4-  Delil Zinciri, Standard ve Is Akislarmin Onemi

5- Siber Suglar ve Diger Dijital Sug Tiirleri

6- Dijital Bulgu ve Olay Yeri ilk Miidahale Siireleri

7- Adli Bilisim Stregleri

8- Adli Bilisimde Kullanilan Yazilim ve Donanimlar

9- Sayi Sistemleri, Encoding Tablolari, Hex Okuma

10- Zamanlar ve Zaman Dilimleri

11- Dosya Sistemleri

12- Adli Kopya Alma ve Siiregleri (Canl1 ve Kapali Sistemlerden Adli imaj alma, dosya sistemli,
mantiksal ve fiziksel imaj alma)

13- Dijital Dosya Analizi, Triyaj ve Mantiksal Veri Kurtarma

14- Optik, Elektriksel ve Manyetik Veri Depolama Birimleri ve Fiziksel Kurtarma

15- Windows, Linux ve Mac Isletim Sistemleri Adli Biligimi

16- Bulut Biligim Adli Biligimi

17- Ag, Dark Web ve Web Saldirilar1 Analizi (Mavi Takim)

18- Zararli Yazilim Adli Bilisimi (Mavi Takim)

19- Mobil Cihaz (Akill1 telefonlar, televizyonlar, drone, giyilebilir cihazlar, Internet of Things (IoT)
vb.) Adli Biligimi

20- Veri Taban1 Adli Biligimi

21- Historical Traffic Search (HTS) Analizi ve Yorumlama

22- RAM ve Ugucu Veri Adli Bilisimi

23- Sifreleme ve Kriptolama Teknikleri, Coziim Y 6ntemleri

24- Anti-adli Bilisim Teknikleri ve Onlemler

25- Egitim Konular1 Ek Uygulamalari ile Kapasite Artirimi

26- Raporlama ve Bilirkisilikte (Adli Bilisim) Dikkat Edilmesi Gereken Hususlar

27- Siav

*8-25 maddeleri arasindaki tiim derslerde uygulama mevcuttur.
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BASLANGIC - BiTiS TARIHLERI

27 Subat — 24 Mart 2023

SURESI

60 Saat

GUNLERI ve SAATLERI

Hafta i¢i her giin 19.00-22.00 saatleri arasinda

KATILIM iCiN ON KOSULLAR

Temel bilgisayar becerisine sahip herkes katilabilir.

KIMLER KATILABILIR

Ozellikle SOME ekiplerinde gorevli olanlarm, Bilgi islem birimlerinde ¢alisanlarin, kolluk kuvvetlerinin,
ogrencilerin (bilgisayar miih., elektrik elektronik miih, adli bilisim miih., yazilim miih., hukuk basta olmak
iizere vd.), hakim, savci ve avukatlarin ve teknik miitalaa hazirlamada (bilirkisilik) kendini gelistirmek
isteyenlerin katilmasi tavsiye olunur.

EGITIMIN VERILECEGI YER

Ankara Universitesi Uzaktan Egitim Platformunda Cevrimigi (Online) Sanal Sinifta Canli

BELGELENDIRME

60 saatlik egitim sonunda, % 80 devam zorunlulugunu saglayan ve teorik simnavdan basar1 gosteren
katilimcilar “Sertifika Belgesi” almaya hak kazanacaklardir.

UCRETI
4.500-TL (KDV Iistisna)
* Ozel veya Kamu kuruluslarindan gelen toplu taleplerde 4 ve iizeri katilime1 oldugunda (%20)
indirimli
» Qaziler, 65 yas ve iizeri katilime1 oldugunda (%50) indirimli
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